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Abstract

The rapid development of technology has significantly impacted various aspects of life, especially
social media. Social media platforms are not only used for interaction but also for building
branding through content uploads. However, this raises concerns about unauthorized use of
content that violates Intellectual Property Rights (IPR). Digital watermarking using steganography,
specifically the Least Significant Bit (LSB) technique, can protect content by hiding messages
without degrading visual quality. This study tests the insertion of text into digital images using two
sample logos of different sizes. The test results show Mean Square Error values ranging from 1.8
to 2 and Peak Signal-to-Noise Ratio values between 94.9 and 95.3, indicating excellent visual
quality and almost imperceptible differences. This technique effectively protects content from
unauthorized use.
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1. Pendahuluan

Perkembangan era yang cepat menyebabkan dampak yang begitu signifikan, terutama dalam
domain teknologi. Media sosial merupakan bagian penting dari kehidupan sehari-hari masyarakat
di era digital yang semakin maju ini. Mereka tidak hanya menjadi platform untuk berinteraksi dan
berbagi informasi, tetapi juga sering digunakan untuk menyimpan dan membagikan konten atau
karya mereka untuk membangun branding dengan mengunggah karya mereka. Namun, seiring
dengan kemajuan teknologi, ada kekhawatiran tentang penggunaan konten tanpa seizin pemilik
konten yang berkaitan dengan Hak Kekayaan Intelektual (HKI). Isu hak kekayaan intelektual telah
menjadi sangat penting dalam era digital yang berkembang pesat. Hak kekayaan intelektual
adalah hak yang diberikan kepada pencipta untuk melindungi karyanya yang bersifat intelektual.
Perlindungan hak kekayaan intelektual menjadi sangat penting dalam kehidupan karena
tantangan yang dihadapi meningkat seiring dengan penggunaan teknologi digital. Perlindungan
kekayaan intelektual (hak cipta, paten, merek dagang, desain industri, dan bentuk kekayaan
intelektual lainnya) juga sangat penting untuk mengembangkan inovasi dan kreativitas serta
mendorong pembangunan ekonomi [1]. Digital watermarking salah satu cara untuk
mengamankan konten di sosial media, steganografi merupakan suatu metode yang biasa
digunakan untuk penyisipan pesan kedalam suatu media sebagi covernya. Steganografi
merupakan metode menyembunyikan pesan dalam media digital sedemikian rupa sehingga
orang lain tidak menyadari ada sesuatu pesan di dalam media tersebut [2]. Dalam hal media
sosial, steganografi menjadi semakin relevan karena memungkinkan pengguna melindungi
konten pribadi mereka dengan menyisipkan identitas pada konten tanpa merusak visualisasi dari
konten tersebut. Salah satu teknik stegano grafi yang dapat digunakana dalah Leat Signifikan
Bit (LSB). Steganografi dengan Teknik LSB memiliki beberapa keunggulan dibandingkan dengan
metode steganografi lainnya. Satu keuntungannya adalah sangat mudah untuk diterapkan dan
tidak membutuhkan algoritma yang kompleks. Keuntungan lainnya dari steganografi LSB adalah
kapasitas penyematan yang tinggi, yang berarti bahwa sejumlah besar data dapat disembunyikan
dalam satu gambar. Selain itu, steganografi LSB tidak mempengaruhi kualitas visual gambar
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secara signifikan, sehingga pengamat sulit menemukan pesan tersembunyi [3].

2. Metode Penelitian

2.1. Pengumpulan Data

Pada penelitian ini data yang digunakan oleh sistem yang dikembangkan adalah data citra atau
gambar yang akan pengguna unggah ke media sosial. Data uji yang digunakan merupakan 2

sampel karya digital berupa logo.

Tabel 1. Data gambar yang diuiji

Karya 1 Karya 2

Deep Discover

SUFREMHSI
XUll

1080 x 1080 piksel 1080 x 1350 piksel

Pada tablel 1 terdapat dua gambar yang digunakan untuk penelitian ini, karya 1 merupakan
gambar dengan ukuran 1080 x 1080 piksel, dan karya 2 merupakan gambar dengan ukuran 1080
x1350 piksel.

2.2. Least Significant Bit (LSB)

Metode ini memanipulasi bit terakhir yang tidak memiliki nilai berarti atau terkecil pada citra
gambar.

Gambar 1. Least Significant Bit (LSB)

Metode steganografi LSB memungkinkan penyembunyian informasi rahasia dalam gambar digital
tanpa mengubah penampilannya secara signifikan. Misalkan kita menggunakan gambar
berukuran 1080 x 1080 piksel sebagai contoh. Dalam gambar ini, setiap piksel memiliki tiga
komponen warna RGB (red, green, blue), direpresentasikan masing-masing oleh 8 bit, sehingga
total 24 bits per piksel. Dengan demikian, kita dapat menyimpan 3-bit pesan dalam setiap piksel
dengan mengubah bit dari setiap komponen warna. Dengan total 1.166.400 piksel dalam gambar,
kita dapat menyembunyikan total 3.499.200-bit atau sekitar 437.400-byte data yang disisipkan.
Pesan rahasia, dalam bentuk urutan bit, akan disisipkan ke dalam bit terkecil (LSB) dari setiap
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nilai piksel dalam gambar. Pesan ini akan tersembunyi di dalam gambar tanpa mengganggu
penampilan visualnya secara signifikan. Proses ekstraksi pesan melibatkan pengekstrakan LSB
dari setiap nilai piksel dalam gambar, dan urutan bit yang ditemukan akan dikonversi kembali
menjadi pesan yang dapat dibaca. Dengan demikian, metode ini memungkinkan penyembunyian
pesan yang cukup besar dalam gambar berukuran 1080x1080 piksel tanpa mengurangi kualitas
visualnya secara nyata [4].

2.3. Analisis Kebutuhan

2.3.1. Kebutuhan Input

a. Media yang digunakan untuk cover image adalah gambar yang dengan format *.png.
b. Pesan yang dimasukan adalah teks.

2.3.2. Kebutuhan Output
a. File gambar yang telah disisipkan teks degan format *.png.
b. Pesan yang sebelumnya telah di sisipkan atau plain teks yang telah di ekstrak setelah

proses dekripsi gambar stegano.

2.4. Perancangan Sistem

EMBEDDING EXTRACTING

Start Start

Masukkan Masukkan
Gambar Gambar

Masukkan Ekstraksi pesan dari
watermark gambar

Konversi teks ke binari Konversi binari ke teks

Penyisipan taks pada

Tampilkan Watermark y Berhasil
gambar

Tampilakn waktu yang

Penyi Gamb: Berhasil i
enyimpanan Gambar y il digunakan

Tampilakn waktu yang
digunakan

Selesai n

Selesai n

Gambar 2. Flowchart sistem.

Pada gambar 2 dijelaskan mengenai alur atau flowchart dari sistem yaitu proses embedding dan
proses pengekstrakan.
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2.5. Pengujian Sistem

Pengujian sistem dilakukan dengan mengukur kemiripan dua buah citra, citra pertama adalah
citra sebelum dilakukan penyisipan dan citra kedua adalah citra setelah dilakukan
penyisipan.Parameter yang digunakan adalah Mean Square Error (MSE) dan Peak Signal-to-
Noise Ratio (PSNR). Parameter ini merupakan parameter yang sering digunakan sebagai
indikator untuk mengukur kemiripan dua buah gambar. Semakin mirip kedua citra maka nilai MSE
nya semakin mendekati nilai nol, untuk PSNR gambar dikatakan memiliki tingkat kemiripan yang
rendah jika nilai PSNR di bawah 30 dB. Berikut merupakan persamaan yang digunakan untuk
menghitung kedua paramater tersebut [5].

2.5.1. Mean Square Error (MSE)
MSE = —— S22 S F G ) — g G )12 (1)
2.5.2. Peak Signal-to-Noise Ratio (PSNR)

2552
10 logso WSE 2

3. Hasil dan Diskusi
3.1. Pengujian Citra

Setelah dilakukan proses embedding atau penyisipan teks kedalam gambar, akan dilakukan
pembandingan antara gambar sebelum penyisipan dan setelah penyisipan.

Tabel 2. Pembandingan gambar sebelum dan setelah penyisipan

No Sebelum Sesudah
1

Deep Discover

Deep Discover
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2

SUFREMHSI SUHFREMHSI
HUll KUl

Terlihat dari tabel 2, tidak terdapat perbedaan yang signifikan antara kedua gambar jika dilihat
secara langsung antara gambar yang belum disisipkan pesan dan gambar yang sudah disisipkan
pesan.

3.2.  Pengujian Akurasi

Berikut ini merupakan hasil pengukuran gambar sebelum dan setelah penyisipan menggunakan
parameter MSE dan PSNR.

Tabel 3. Hasil pengukuran MSE dan PSNR

No Gambar MSE PSNR
1 Karyal 1,8 0953
2 Karya2 2,0 949

Dari tabel diatas dapat dilihat hasil dari pengukuran menggunakan parameter MSE dan PSNR,
pada gambar karya 1 mendapatkan nilai MSE sebesar 1,8 dan PSNR sebesar 95,3 kemudian
untuk gambar karya 2 mendapatkan nilai MSE sebesar 2,0 dan PSNR sebesar 94,9.

4, Kesimpulan

Berdasarkan penelitian yang telah dilakukan bahwa penyisipan watermarking berupa teks pada
gambar konten media sosial berhasil dilakukan menggunakan metode Least Significant Bit (LSB)
dan mampu memberi perlindungan yang cukup efektif dengan menyembunyikan informasi tanpa
merusak estetika dari gambar asli. Dengan adanya informasi yang tersembunyi ini memastikan
konten gambar dapat terlindungi dari penggunaan konten yang tidak tepat, karena dapat
diidentifikasi secara akurat dan dibedakan berdasarkan informasi watermark yang telah
disisipkan. Dalam penelitian ini citra yang digunakan adalah gambar yang akan di posting
kemedia sosial, dalam pengujian menggunakan dua sampel gambar. Pengujian yang digunakan
untuk mengukur akurasi dari hasil penyisipan adalah menggunakan parameter Mean Square
Error (MSE) dan Peak Signal-to-Noise Ratio (PSNR). Berdasarkan hasil pengujian dari kedua
sample gambar, gambar karya 1 mendapatkan nilai MSE sebesar 1,8 dan PSNR sebesar 95,3.
Kemudian untuk gambar karya 2 mendapatkan nilai MSE 2,0 dan PSNR sebesar 94,9. Dari hasil
tersebut menunjukan rata-rata perbedaan kuadrat per piksel antara gambar asli dan gambar yang
dimodifikasi adalah 1,8 hingga 2 dan PSNR sebesar 94,9 hingga 95,3 menunjukkan kualitas yang
sangat baik, juga menunjukkan perbedaan antara gambar asli dan gambar yang dimodifikasi
hampir tidak terlihat walaupun setelah dilakukan penyisipan.
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