Jurnal Elektronik llmu Komputer Udayana p-ISSN: 2301-5373
Volume 13, No 3. February 2025 e-ISSN: 2654-5101

Perbandingan Algoritma Blowfish dan Gost Berbasis
CriptoForge untuk Enkripsi Deskripsi File Teks

llham Bisma Akbar Maolanal, Alam Rahmatulloh?

Program Studi Informatika, Fakultas Teknik, Universitas Siliwangi
Jalan Siliwangi No.24, Tasikmalaya, Jawa Barat, Indonesia 46115
lilhambisma09@gmail.com
2alam@unsil.ac.id

Abstrak

Kemajuan teknologi mengakibatkan meningkatnya jumlah data yang perlu diolah dan disimpan.
Namun, tidak semua data dapat diakses secara publik karena adanya informasi sensitif yang harus
dirahasiakan. Kriptografi hadir sebagai solusi untuk mengamankan informasi, sehingga pemilihan
algoritma yang efisien menjadi hal yang krusial. Penelitian ini bertujuan untuk menguji dan
membandingkan efisiensi algoritma Blowfish dan GOST dalam proses enkripsi dan dekripsi data teks
(*.txt). Blowfish menggunakan panjang kunci 448 bit, sedangkan GOST menggunakan panjang kunci
256 bit, dengan keduanya diimplementasikan menggunakan perangkat lunak CriptoForge. Hasil
simulasi menunjukkan bahwa meskipun panjang kunci berbeda, ciphertext yang dihasilkan memiliki
ukuran yang sama karena kedua algoritma mengenkripsi data dengan membaginya menjadi blok
berukuran tetap, yaitu 64 bit. Dalam hal kecepatan enkripsi, Blowfish lebih unggul dengan kecepatan
sekitar 124-125 MB/detik dibandingkan dengan GOST yang hanya mencapai 59-63 MB/detik.
Perbedaan ini disebabkan oleh desain Blowfish yang lebih efisien, sementara GOST memiliki proses
enkripsi yang lebih kompleks sehingga mempengaruhi kecepatan pemrosesan. Dengan demikian,
Blowfish lebih direkomendasikan untuk aplikasi yang membutuhkan kecepatan tinggi, sedangkan
GOST dapat digunakan untuk kebutuhan yang mengutamakan aspek keamanan lebih lanjut.

Kata kunci: Informasi, Blowfish, Gost, Enkripsi, Deskripsi

1. Pendahuluan

Keamanan data teks merupakan aspek krusial dalam teknologi informasi modern, terutama dalam
menjaga integritas dan keaslian data dari akses yang tidak sah [1]. Seiring dengan meningkatnya
jumlah data yang dikirim dan disimpan secara digital, risiko kebocoran dan penyalahgunaan data juga
semakin tinggi [2]. Kebocoran data dapat menyebabkan kerugian finansial yang signifikan bagi
perusahaan serta merusak reputasi dan kepercayaan pelanggan [3]. Oleh karena itu, diperlukan
metode keamanan yang efektif untuk melindungi data dari ancaman tersebut.

Kriptografi merupakan salah satu solusi utama dalam menjaga kerahasiaan dan integritas data [4].
Teknik ini memastikan bahwa data yang dikirimkan diamankan agar hanya dapat diakses oleh
penerima yang berwenang [5]. Berbagai algoritma kriptografi telah dikembangkan untuk memenuhi
kebutuhan keamanan informasi, termasuk kriptografi simetris dan asimetris.

Kriptografi simetris, seperti algoritma Blowfish dan GOST, menggunakan satu kunci yang sama untuk
proses enkripsi dan dekripsi. Keunggulan utama dari algoritma ini adalah kecepatan dan efisiensinya
dalam pengolahan data. Namun, kelemahan utama kriptografi simetris terletak pada risiko keamanan
jika kunci enkripsi terekspos [6]. Sebaliknya, kriptografi asimetris, seperti algoritma RSA dan ECC,
menggunakan pasangan kunci publik dan privat untuk meningkatkan keamanan. Kunci privat tidak
perlu dibagikan, sehingga lebih sulit untuk diretas. Namun, kriptografi asimetris memiliki kecepatan
pemrosesan yang lebih rendah dibandingkan dengan kriptografi simetris karena melibatkan
perhitungan matematis yang kompleks [7].
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Beberapa penelitian telah membandingkan berbagai algoritma kriptografi berdasarkan efisiensi dan
tingkat keamanannya. Misalnya, kombinasi algoritma simetris Blowfish dengan algoritma asimetris
RSA dapat memberikan keamanan lebih tinggi dengan tetap mempertahankan efisiensi proses
enkripsi dan dekripsi. Perbandingan antara algoritma AES dan RC4 menunjukkan bahwa meskipun
RC4 memiliki kecepatan enkripsi yang lebih baik, AES menghasilkan ciphertext dengan ukuran yang
berbeda dari ukuran data asli, sedangkan ciphertext RC4 tetap sama. Hal ini menunjukkan bahwa
pemilihan algoritma harus mempertimbangkan keseimbangan antara efisiensi dan keamanan [8].

Selain itu, beberapa algoritma klasik seperti One-Time Pad, Vigenére Cipher, dan Hill Cipher memiliki
karakteristik unik dalam keamanan dan efisiensi. One-Time Pad memiliki tingkat keamanan yang
tinggi karena menggunakan kunci unik yang tidak dapat dipecahkan jika tetap dirahasiakan. Namun,
tantangan utama algoritma ini adalah kebutuhan akan kunci yang sama panjang dengan data serta
pengelolaan distribusi kunci yang aman [9]. Algoritma Vigenére Cipher menawarkan fleksibilitas
penggunaan kunci, tetapi rentan terhadap analisis frekuensi jika kunci terlalu pendek atau berulang
[10]. Hill Cipher, yang berbasis operasi matriks, memiliki ketergantungan pada matriks kunci dengan
determinan tidak nol, sehingga kurang efisien untuk pesan pendek [11].

Algoritma vernam menggunakan operasi XOR antara teks asli (plaintext) dan kunci, menghasilkan
teks terenkripsi (ciphertext) yang hanya dapat didekripsi dengan kunci yang sama, ketergantungan
pada kunci yang harus acak dan digunakan sekali (one-time pad). Jika kunci tidak acak atau
digunakan berulang, enkripsi bisa ditembus [12]. Algoritma Hill Chiper metode kriptografi simetris
yang mengandalkan operasi matriks dan modulo untuk mengenkripsi dan mendekripsi pesan
ketergantungan pada matriks kunci dengan determinan tidak nol, kurang efisien untuk pesan pendek
[13]. Algoritma aesar Cipher dengan integrasi karakter kontrol ASCIl non-printable, yang
meningkatkan keamanan data secara signifikan, ketergantungan pada karakter kontrol ASCII non-
printable yang kurang umum dan tidak selalu kompatibel dengan berbagai sistem atau aplikasi [14].

Algoritma modern seperti RC5 dan Caesar Cipher juga banyak digunakan untuk mengamankan data.
RC5 merupakan algoritma simetris berbasis blok yang cepat dan ringan, serta memiliki tingkat
keamanan yang baik [15]. Sementara itu, Caesar Cipher dan metode transposisi sering digunakan
dalam sistem sederhana untuk mengamankan data dari pencurian atau penyalahgunaan oleh pihak
yang tidak berwenang [16]. Algoritma Base64 juga digunakan untuk pengamanan pesan teks pada
perangkat seluler dengan metode encoding yang mengubah teks menjadi ciphertext berbasis ASCII
[17].

CriptoForge merupakan perangkat lunak enkripsi yang digunakan untuk melindungi data sensitif
melalui proses enkripsi. Perangkat lunak ini dirancang untuk memberikan perlindungan data yang

mudah digunakan, baik untuk individu maupun organisasi [18].

Dalam penelitian ini, algoritma Blowfish dan GOST dipilih untuk dibandingkan karena keduanya
merupakan algoritma simetris yang dikenal cepat dan kuat. Perbandingan ini bertujuan untuk
mengetahui algoritma mana yang lebih efisien dalam mengamankan data teks. Proses enkripsi dan
dekripsi akan dilakukan menggunakan perangkat lunak CriptoForge untuk mengukur kecepatan dan
efisiensi masing-masing algoritma. Hasil penelitian ini diharapkan dapat memberikan wawasan
tentang pemilihan algoritma kriptografi yang optimal dalam menjaga keamanan data teks.

2. Metode
2.1. Tahapan Penelitian

Penelitian ini mengikuti langkah-langkah yang ditunjukkan dalam Gambar 1. Langkah pertama adalah
mengidentifikasi dan merumuskan masalah untuk menentukan solusi yang tepat. Selanjutnya,
dilakukan pengumpulan data yang diperlukan sebagai dasar analisis. Setelah data terkumpul, proses
simulasi enkripsi dan dekripsi dilakukan menggunakan algoritma Blowfish dan GOST. Hasil simulasi
kemudian dianalisis untuk membandingkan efisiensi kedua algoritma berdasarkan kecepatan dan
ukuran ciphertext yang dihasilkan. Penelitian ini diakhiri dengan penyusunan kesimpulan berdasarkan
hasil analisis yang telah dilakukan.
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Identifikasi dan
Perumusan Masalah

l

1 Pengumpulan Data

Y

Melakukan Simulasi Melakukan Simulasi
Enkripsi Deskripsi Enkripsi Deskripsi
Blowfish Gost
r
Hasil Enkripsi Hasil Enkripsi
Deskripsi Deskripsi
Menggunakan Blowfish Menggunakan Gost

\~nalisa Perbandingan
N Kinera Algoritma fef————r’
Elowfish denga Gost

h 4

Kesimpulan

Gambar 1. Tahapan Penelitian

2.2. Skema Enkripsi Deskripsi Blowfish

Algoritma Blowfish berbasis jaringan Feistel yang memproses data dalam blok 64-bit dengan panjang
kunci variabel hingga 448 bit. Proses enkripsi melibatkan 16 putaran, di mana setiap putaran terdiri
dari operasi XOR, substitusi non-linear menggunakan fungsi F berbasis S-box, dan pertukaran posisi
antara dua bagian data, xL dan xR. Kunci yang digunakan diperluas melalui P-array untuk setiap
putaran. Setelah putaran selesai, hasil akhirnya digabungkan kembali untuk menghasilkan ciphertext,
dengan desain yang memastikan efek avalanche untuk keamanan tinggi terhadap serangan
kriptografi. Gambar 2. menggambarkan enkripsi dan dekripsi Blowfish dengan 16 putaran jaringan
Feistel menggunakan operasi XOR dan S-box untuk mengubah dan mengembalikan data 64-bit [19].

LEg 32 bits l I2bies RE,

Round 1

Round 16
P
16 -

LEys __'__——:-:, _,:__-:‘——__'__ RE;5
P,ﬁEb pl..
LE;; RE;7

Gambar 2. Proses Enkripsi Deskripsi Blowfish
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2.3. Skema Enkripsi Deskripsi Gost

Algoritma GOST mengenkripsi data 64-bit dengan membaginya menjadi dua bagian: blok kiri (L) dan
blok kanan (R), masing-masing 32-bit. Prosesnya terdiri dari 32 putaran, di mana blok kanan diolah
menggunakan fungsi mangler yang mencakup operasi XOR dengan kunci 32-bit, penambahan
modular, substitusi melalui S-Box, dan rotasi kiri siklik. Hasilnya di-XOR dengan blok kiri untuk
menghasilkan blok kanan baru, sementara blok kanan awal menjadi blok kiri baru. Dekripsi dilakukan
dengan urutan kunci yang dibalik, menggunakan langkah yang sama. GOST menggunakan kunci
256-bit dan menyembunyikan nilai S-Box untuk keamanan maksimal. Gambar 3. Menunjukan satu
putaran algoritma GOST dalam proses enkripsi [20].

L, R,
HEEEERER HEEEERER
== — S1 |¢—
| S2 |4
N K
S3 e
] — S4 |e— I'*L
55‘* - { et Je S5 e LT
L=} S6 e
| — S7 (e
] —d S8 |¢-
LEE ] f [ ] L1 I? BEN
Lis R
Gambar 3. Proses Enkripsi Dekripsi Gost
3. Hasil dan Pembahasan

Penelitian ini mengandalkan sejumlah berkas yang mengandung teks biasa (dalam format *.txt) untuk
melakukan pengujian terhadap proses enkripsi dan deskripsi menggunakan algoritma Blowfish dan
Gost. Berikut adalah beberapa data teks (dalam format *.txt) yang akan diterapkan terlampir pada
Tabel 1.

Tabel 1. file yang akan diujikan

No File [*.txt] Ukuran Asli
1. Sample 1 481 bytes
2. Sample 2 289 bytes
3. Sample 3 309 bytes
4. Sample 4 254 bytes
5. Sample 5 230 bytes

3.1. Simulasi Enkripsi dan Deskripsi

Simulasi enkripsi dan deskripsi yang untuk mengamankan data teks dalam penelitian ini
memanfaakan CryptoForge, seperti yang terlihat pada Gambar 4. Menunjukan alur proses pengujian
dari simulasi enkripsi dan deskprisi pada data teks (dalam format *.txt) dengan menggunakan
Algoritma Blowfish dan Gost melalui CryptoForge.
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File™ txt

Enkripsi Blowfish
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Enkripsi Gost

IDeskripsi Blowfish

J

Dreskripsi Gost

Gambar 4. Alur Enkripsi Deskrpsi

3.2. Perbandingan Ukuran Enkripsi Blowfish dan Gost

Hasil simulasi algoritma Blowfish dan GOST ditampilkan secara lengkap dalam Tabel 3. Proses
enkripsi dan dekripsi dengan kunci 448 untuk algoritma Blowfish da 256 bit untuk algoritma Gost
menunjukkan bahwa ukuran file setelah proses tersebut berbeda dari ukuran aslinya. Terlihat juga
ukuran file hasil enkripsi dan dekripsi menggunakan algoritma GOST dengan Blowfish menghasilkan
ukuran chipertext yang sama. Ini dikarenakan kenyataan bahwa baik Blowfish maupun GOST
menggunakan pendekatan pemrosesan data dalam blok berukuran tetap, yaitu 64 bit. Karena
keduanya membagi data menjadi blok-blok berukuran serupa sebelum proses enkripsi, hasil akhirnya

adalah ciphertext dengan ukuran yang sama, meskipun panjang kunci berbeda

Tabel 2. Perbandingan Kinerja Ukuran Blowfish dengan Gost

No | File (*.txt) Ukuran B!owfish 448 bit. . Gost 256 bit -

Asli Enkripsi Deskripsi Enkripsi Deskripsi
1 | Sample 1l | 481 bytes | 782 bytes | 481 bytes | 782 bytes | 481 hytes
2 | Sample 2 | 289 bytes | 380 bytes | 289 bytes | 380 bytes | 289 bytes
3 | Sample 3 | 309 bytes | 424 bytes | 309 bytes | 424 bytes | 309 bytes
4 | Sample 4 | 254 bytes | 412bytes 254 bytes | 412 bytes | 254 bytes
5 | Sample5 | 230 bytes | 400 bytes | 230 bytes | 400 bytes | 230 bytes

3.3. Perbandingan Kecepatan Enkripsi Blowfish dan Gost

Gambar 9. dan 10. menunjukkan bahwa algoritma Blowfish dengan kunci 448-bit memiliki kecepatan
enkripsi lebih tinggi (sekitar 124-125 MB/sec) dibandingkan dengan Gost berukuran kunci 256 bit
(sekitar 59—-63 MB/sec). Blowfish lebih cepat karena desainnya yang efisien dengan struktur Feistel,
menggunakan operasi sederhana seperti XOR yang mempercepat pemrosesan data. Sementara itu,
Gost memiliki proses enkripsi yang lebih kompleks, sehingga membutuhkan waktu komputasi lebih

lama.

% CryptoForge Text Algorithms

X

Algorithms

a \:‘ Use the same algorithm(s) as the Files module

Encrypt with the following algorithms:

© Besure to check domestic regulations before
choosing the encryption algorithm(s).

Algorithm Key MB/sec

[ Gost 256 bit 59,6 g
Blowfish  448bit 1255 . ’J‘d
[ AEs 256bit 1230 9 2psS
[] TipleDES ~ 168bit 18,9
Selection:  Blowfish
Speed: 125,5 MB/sec

oK Cancel Apply Help

Gambar 9. Kecepatan Enkripsi Blowfish
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+ CryptoForge Text Algorithms X

Algorithms

a [J Use the same algorithm(s) as the Files module

Encrypt with the following algorithms:

@ Be sure to check domestic regulations before
choosing the encryption algorithm(s).

Algorithm Key MB/sec

Gost 256 bit 62,7 =
[JBlowfish 448 bit 1249 . p g
O AEs 256bit 1326 | ¥ 2pES

[ TripleDES 168 bit 20,3

Selection: Gost
Speed: 62,7 MB/sec

OK Cancel Apply Help
Gambar 10. Kecepatan Enkripsi Gost

4, Kesimpulan

Mengacu pada hasil simulasi data teks berformat *.txt digunakan algoritma Blowfish dengan panjang
kunci 448-bit dan algoritma Gost dengan kunci 256 bit, keduanya mampu menjalankan enkripsi dan
dekripsi data teks. Dalam simulasi menggunakan Blowfish, ukuran byte hasil enkripsi tidak sama
dengan ukuran data teks aslinya. Hal serupa terjadi pada algoritma Gost, di mana ukuran hasil
enkripsinya juga berbeda dari ukuran teks aslinya Akan tetapi ukuran yang dihasilkan algoritma
Blowfish maupun Gost menghasilkan ukuran yang sama meskipun menggunakan panjang kunci yang
tidak setara dikarenakan kedua algoritma tersebut sama sama memproses data dalam blok yang
sama 64 bits. Kecepatan enkripsi algoritma Blowfish lebih tinggi daripada algoritma Gost, untuk
blowfish memiliki kecepatan (sekitar 124-125 MB/sec) sedangkan Gost (sekitar 59-63 MB/sec).
Meskipun ukuran kunci Blowfish lebih besar, algoritma ini lebih efisien untuk enkripsi cepat,
menjadikannya pilihan yang lebih baik untuk aplikasi yang membutuhkan kecepatan tinggi, sementara
Gost dapat digunakan sebagai alternatif dengan kunci yang lebih kecil.

Penelitian selanjutnya dapat melakukan perbandingan dengan algoritma kriptografi lainya untuk dapat
hasil yang lebih baik dan juga mempertimbangkan pengujian dengan berbagai jenis file lain, seperti
docx, pdf, atau jpeg, untuk mengevaluasi bagaimana kedua algoritma tersebut menangani berbagai
format data.
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